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Cybersecurity - Introduzione

• I rischi informatici rappresentano per il secondo anno 

consecutivo il rischio numero uno per il 47% delle 

aziende italiane

• Il settore manifatturiero nel 2021 è stato quello più 

colpito nel 2021 (23%) superando anche i servizi 

finanziari e assicurativi

• Approccio olistico: mitigazione del rischio operativo e 

trasferimento del rischio residuo

Fonti:

Allianz Risk Barometer 2022

IBM - l’X-Force Threat Intelligence Index 2022



La polizza cyber: perimetro di copertura

COPERTURA DANNI PROPRI

Interruzione di 
Attività

Costi e 
Spese

Protezione dei 
dati personali

Costi di difesa 
risultanti da un’indagine

Cyber 
Estorsione

COPERTURA DANNI A TERZI (R.C. CYBER)

Media LiabilityViolazione della sicurezza e 
Violazione della 
confidenzialità

EVENTO ACCIDENTALEATTO MALEVOLO

SISTEMA INFORMATICO INTERNO e/o ESTERNALIZZATO



Trasferimento del rischio: il mercato 

assicurativo 

➢ Andamento del mercato

➢ Strategie del mercato:

– Ransomware stategy

– Widespread event

– Cyber war exclusion

➢ Risk assessment



Il ruolo dell’intermediario assicurativo nel 

processo di trasferimento del rischio cyber

➢ Cambio profondo del processo di stipula

➢ Fase pre-submission: livello di dettaglio tecnico significativamente 

incrementato

➢ Raccolta set informativo e base documentale: key for success

➢ Ruolo attivo di interlocutori tecnici: IT Manager, CISO, CIO

➢ Requisiti minimi di assicurabilità



Il trasferimento del rischio: requisiti minimi 

di assicurabilità

Cyber incident 

response planning 

and testing

Cybersecurity 

awareness training 

and phishing testing

Logging and 

monitoring/network 

protections

Hardening 

techniques, 

including Remote 

Desktop Protocol 

(RDP) mitigation

End-of-life systems 

replaced or 

protected

Vendor/digital 

supply chain risk 

management

Multifactor 

authentication for 

remote access and 

admin/privileged 

controls

Patch management 

and vulnerability 

management

Email filtering and 

web security

OT / IT SegregationSecured, encrypted, 

and tested backups

Endpoint Detection 

and Response 

(EDR)

! !



La polizza cyber: perché stipularla

➢ A protezione del bilancio

➢ A protezione delle terze parti

➢ Per adempiere a requisiti contrattuali: molto spesso le controparti contrattuali 

richiedono una polizza cyber con un limite di indennizzo dedicato per poter fornire beni 

e servizi. 

➢ Per avere accesso immediato ai servizi di gestione degli incidenti forniti 

dell'assicurazione quando non disponibili internamente in azienda

➢ Al fine di agire proattivamente rispetto agli obblighi del CdA in materia di gestione del 

rischio cyber e di corporate governance



GRAZIE!
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